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Das Bundeslagebild ,,Zahlungskartenkriminalitat” enthalt in gestraffter Form die aktuellen Erkenntnisse
zur Lage und Entwicklung im Bereich der Zahlungskartenkriminalitt.

Es erstreckt sich ausschlieflich auf Debit- und Kreditkarten (zusammengefasst als Zahlungskarten
bezeichnet). Das Phdnomen des Diebstahls digitaler Daten von Zahlungskarten und deren anschlieRender
Verwertung im Internet wird zudem im ,,Bundeslagebild luK-Kriminalitat 2009* dargestellt.
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2.1 Gesamtentwicklung

Inhaber von Zahlungskarten deutscher Emittenten verfligen im internationalen Vergleich tber eine hohe
Bonitat. Daher sind deren Karten bzw. Kartendaten begehrtes Ziel von Straftatergruppierungen. Das
Bundeskriminalamt (BKA) schatzt, dass im Jahr 2009 in Deutschland rund 125 Mio. Zahlungskarten
ausgegeben waren, davon rund drei Viertel Debitkarten® und ein Viertel Kreditkarten. Dementsprechend
Uiberwiegen bei den bekannt gewordenen Straftaten die Félle aus dem Debitkartenbereich deutlich.

Das Falschen von Debitkarten mit Echtdaten wird unter Aufwand-Nutzen-Gesichtspunkten durch die
Tater weiterhin bevorzugt. Mit gefélschten Karten bieten sich den Tétern bessere Einsatzmdglichkeiten
als mit gestohlenen Karten. Letztere werden, sobald der Diebstahl bemerkt wurde, durch die
Kartenorganisationen gesperrt und sind anschlielend fir die Tater unbrauchbar. Der Einsatz gefalschter
Debitkarten deutscher Emittenten kann aufgrund besonderer technischer Sicherheitsvorkehrungen nicht

an inlandischen, sondern ausschlielich an auslandischen Geldautomaten erfolgen.

Belastbare Gesamtzahlen zur bundesweiten Fall- und Schadensentwicklung liegen der Polizei auch fir
das Jahr 2009 nicht vor. Ein Grofiteil der Straftaten wird nicht angezeigt, da der dem Betroffenen
entstandene Schaden durch die Geldinstitute und Kreditkartenorganisationen in der Regel erstattet wird.
Die Informationspolitik der Kartenorganisationen und Dachverbénde hinsichtlich der erlittenen Verluste
und Missbrauchsumsdtze ist seit Jahren sehr restriktiv. Dies betrifft sowohl den Bereich Kreditkarten
(gestohlene und gefélschte Karten nationaler und internationaler Emittenten, betriigerischer Einsatz von
Kartendaten im Internet) als auch den gesamten Debitkartenbereich (Féalschung von Karten mit Echtdaten,
missbrauchlicher Einsatz deutscher Debitkarten im elektronischen Lastschriftverfahren) sowie den

Einsatz gestohlener oder geféalschter Debitkarten auslandischer Emittenten in Deutschland.

2.2 Manipulationen im Inland

2.2.1 Angriffe auf Geldautomaten

Nach Erkenntnissen des BKA wurden im Jahr 2009 in Deutschland 2.058 Angriffe auf Geldautomaten
registriert, rund 14 % weniger als im Vorjahr (2.387). Dabei wurden 964 Geldautomaten zur Erlangung
von Kartendaten und PIN manipuliert (2008: 809 Geldautomaten).

! Debitkarten: englisch to debit = belasten. Debitkarten raumen keinen Kredit ein; bei Zahlungen mit Debitkarten wird das Konto

sofort belastet. Die bekannteste Debitkarte in Deutschland ist die von Banken und Sparkassen ausgegebene "ec-Karte".
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Die Manipulationszeitrdume sind oftmals sehr kurz und betragen teilweise nur wenige Stunden.
Insbesondere Geldautomaten in stark frequentierten Bereichen wie in FuBgangerzonen und Bahnhdéfen
werden oft mehrfach manipuliert.

Am héufigsten waren von den Angriffen im Jahr 2009 Geldautomaten in den Bundesldndern Nordrhein-
Westfalen (661 Félle) und Berlin (363 Falle) betroffen.

Angriffe auf Geldautomaten nach Bundeslandern 2009
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Skimming®
Die Installation von Anti-Skimming-Geraten® an und in Geldautomaten wurde in Deutschland auch im
Jahr 2009 fortgesetzt. Gleichzeitig sank erstmals die Gesamtzahl der Angriffe auf Geldautomaten. Ein

Zusammenhang zwischen dem Einsatz von Anti-Skimming-Gerdten und dem Rickgang erscheint
plausibel, kann aber nicht belegt werden.

Vereinzelt sind als Folge der zunehmenden Ausstattung von Geldautomaten mit Anti-Skimming-Geraten
in Grolstadten und Ballungszentren Verdrangungseffekte zu beobachten. Téater weichen ins Umfeld der
Stadte aus. Dort werden Geldautomaten manipuliert, die im Regelfall zwar weniger stark frequentiert
werden, dafiir aber noch nicht gegen Skimming gesichert sind.

Turoffnerattrappen

In den vergangenen Jahren wurden Kartendaten nicht mehr nur am Geldautomaten selbst, sondern
zunehmend auch durch die Manipulation der Offnungsvorrichtungen an Eingangstiiren zu Bankfoyers
ausgelesen. Diese Entwicklung hat sich im Jahr 2009 nicht fortgesetzt. In rund 13 % der Félle* erfolgte
der Abgriff der Magnetstreifendaten an Turéffnern von Bankfoyers, wahrend der Anteil der
Tirdffnermanipulationen im Vorjahr noch rund 30 % betrug. Diese ricklaufige Entwicklung dirfte auf
den Abbau und die sicherheitstechnische Umriistung der Turdffnersysteme bei den Geldinstituten
zuriickzufiihren sein.

PIN-Ausspahung

Die Modi operandi zur Erlangung der PIN/Geheimzahl blieben 2009 die Gleichen: H&ufig installierten
die Tater versteckte (Mini-)Kameras oberhalb der PIN-Tastatur. Dazu wurde eine speziell fur den
jeweiligen Geldautomaten-Typ passende Verblendung oder Leiste mit einer Aufnahmeeinheit
ausgestattet, die Uber einen langeren Zeitraum alle PIN-Eingaben an der Tastatur aufzeichnet.

Alternativ wurden Tastaturattrappen eingesetzt. In diesen Féllen legten die Tater auf die Originaltastatur
eine zweite, identisch aussehende Tastatur. Die anschliefend durch den Kunden eingegebene PIN wurde
gespeichert, wéhrend gleichzeitig die Originaltastatur und damit der Geldautomat stérungsfrei bedient
werden konnte. Auch wurden weiterhin Kameras an der Decke in Rauchmelderattrappen installiert.

Skimming - Kartendatenerlangung durch Auslesen der gesamten Magnetstreifen-(Daten) einer Zahlungskarte und das
Kopieren/Ubertragen auf eine Kartenfalschung.

Anti-Skimming-Geréte verhindern den Einbau/Anbau von Skimmern bzw. deren Funktionsweise.

Gesamtzahl der Angriffe auf Geldautomaten.
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2.2.2 POS*-Terminals

Im Jahr 2009 wurden der Polizei keine Manipulationen von POS-Terminals in Deutschland gemeldet.

Grund dafiir kénnte die erfolgreiche Strafverfolgung in der jlingeren VVergangenheit sein. Im Rahmen von
Ermittlungen gegen mehrere Gruppierungen rumanischer Tatverddchtiger war es dem BKA 2008
gelungen, die Organisatoren dieser Straftaten festzunehmen. Durch die Festnahme des fir die
Manipulation der POS-Terminals malgeblichen Technikers konnten die kriminellen Gruppierungen
entscheidend geschwécht werden.

2.2.3 Tatverdéachtige

Die Tatverdachtigen bei der Manipulation von inlandischen Geldautomaten stammen wie in den
Vorjahren fast ausschlieflich aus Sudosteuropa. Hier dominieren insbesondere ruménische, gefolgt von
bulgarischen Staatsangehérigen. Deutsche Staatsangehdrige spielen in diesem Kriminalitatsbereich keine
Rolle.

Die in diesem Bereich agierenden Tatergruppierungen zeichnen sich durch eine flexible und arbeitsteilige
Vorgehensweise aus. Sie organisieren den gesamten Tatverlauf von der Beschaffung der Kartendaten
tber die Produktion bis hin zum betriigerischen Einsatz der Kartendubletten im Ausland. Tatbeitrdge wie
die Beschaffung der Skimmer, deren Einbau in die Geldautomaten, die Herstellung der gefalschten
Karten sowie der Einsatz der gefélschten Karten an auslandischen Geldautomaten werden innerhalb der
Tatergruppierungen in der Regel arbeitsteilig erledigt.

Die Tatverdachtigen agieren in kleinen Gruppen und halten sich zum Abgriff der Kartendaten nur relativ
kurze Zeit, in einzelnen Féllen aber auch bis zu mehreren Wochen, an unterschiedlichen Orten in
Deutschland auf. Die mittels der technischen Manipulation gewonnenen Daten werden in der Regel sehr
schnell verwertet. Nach bisherigen Erfahrungswerten liegen zwischen dem Datenabgriff und dem
betriigerischen Einsatz der gefalschten Karten im européischen Ausland meist nur ein oder zwei Tage.

® Point of Sale-Terminals = Kassenterminals.
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2.3 Manipulationen von Geldautomaten und POS-Terminals im Ausland

Dem Rickgang der Angriffe auf Geldautomaten in Deutschland im Jahr 2009 steht nach den
Erkenntnissen der Strafverfolgungsbehdrden ein Anstieg der Datenabgriffe an auslandischen
Geldautomaten gegeniber. Im Jahr 2009 wurden laut Angaben der Firma Euro-Kartensysteme (EKS) im
Ausland bei Manipulationen von insgesamt 619 (2008: 514) Geldautomaten und POS-Terminals
deutsche Kartendaten abgegriffen (+20 %).

Damit setzt sich die steigende Entwicklung von im Ausland manipulierten Geldautomaten fort.

Anzahl manipulierter Geldautomaten und POS-Terminals im Ausland, bei denen deutsche Kartendaten

abgegriffen wurden (2002 — 2009)

619
514
445
332
283
175
103

2002 2003 2004 2005 2006 2007 2008 2009

In den Staaten Frankreich, Turkei, Stdafrika, Italien und Russland wurden am héaufigsten deutsche
Kartendaten abgegriffen.
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2.4 Einsatz gefélschter Debitkarten mit deutschen Kartendaten

Der Einsatz gefélschter Debitkarten (sog. ,,white plastics*) mit deutschen Kartendaten lag im Jahr 2009
schwerpunktmadgig in Europa, vor allem in Italien, Bulgarien, Ruménien, GroBRbritannien und Frankreich.
In diesen flinf Staaten erfolgten rund 75 % aller Einsatze mit gefélschten Debitkarten.

Zunehmend setzen die Téter die geféalschten Karten auch in ihren Heimatlandern ein. Sowohl Ruménien
als auch Bulgarien zdhlen zu den Staaten, in denen gefdlschte Karten am h&ufigsten missbrauchlich
eingesetzt werden.

Einsatz gefélschter Debitkarten mit deutschen Kartendaten in Europa

Der Anteil aufereuropdischer Staaten, in denen gefdlschte Debitkarten mit deutschen Kartendaten
eingesetzt werden, hat leicht zugenommen. In diesem Zusammenhang waren insbesondere Suidafrika,
Marokko und die USA von Bedeutung.
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Die bereits im zweiten Halbjahr 2008 beobachtete riicklaufige Entwicklung von Manipulationen hat sich
im Jahr 2009 fortgesetzt. Inshesondere waren in 2009 keine Manipulationen von POS-Terminals zu
verzeichnen. Vor diesem Hintergrund hat sich die Lage im Bereich der Zahlungskartenkriminalitat im
Jahr 2009 geringfiigig entspannt.

Ausschlaggebend fir diese Entwicklung kénnten die folgenden Aspekte sein:

e Zunehmende Umsetzung von Mallnahmen der technischen Prdvention (z.B. Einsatz von Anti-
Skimming-Modulen),

e Einrichtung von Ermittlungsgruppen, zentrale Fallbearbeitung in den Bundesléandern und intensive
Bekampfungsaktivitaten der Landerdienststellen und des BKA,

e Intensivierung der Zusammenarbeit zwischen rumanischen und deutschen Strafverfolgungsbehérden
und erfolgreiche MaBnahmen der ruménischen Strafverfolgungsbehérden,

e intensive Offentlichkeits-/Pressearbeit zur Sensibilisierung der Karteninhaber.

Bei der Bewertung der Zahlen kann allerdings nicht ausgeschlossen werden, dass von Seiten der
Kreditinstitute wegen des beflrchteten Reputationsschadens nicht alle Manipulationen von
Geldautomaten gemeldet werden. Inshbesondere bei Verdachtsféllen, bei denen aufgrund vorhandener
Anti-Skimming-Module kein erfolgreicher Datenabgriff und damit auch kein Schaden eingetreten ist,
durften Meldungen derartiger (VVersuchs-)Falle an die Polizei und die EKS unterbleiben.

Diese statistische Entwicklung darf daher nicht dariiber hinwegtauschen, dass aus Tatersicht weiterhin
attraktive Rahmenbedingungen (z. B. vergleichsweise geringes Risiko, hohe Gewinnaussichten) gegeben
sind, die hohe Fallzahlen zur Folge haben. Daher besteht auch die Gefahr, dass sich Tatergruppierungen
schnell reorganisieren bzw. neue Gruppierungen nachdréngen.

Aufgrund der im europdischen Vergleich aus Sicht der Téater attraktiven deutschen Kartendaten mit
hohem Verfligungsrahmen und der noch nicht volistdndig umgesetzten Umstellung der Karten und
Geldautomaten auf Chiptechnologie dirfte Deutschland weiterhin  Aktionsfeld internationaler
Tatergruppierungen im Bereich der Zahlungskartenkriminalitét bleiben.

Die Verwertung der Kartendaten verlagert sich mit fortschreitender Einfiihrung der Chiptechnologie in
Europa zunehmend in auBereuropdische Staaten, in denen noch keine chip-basierten Transaktionen
mdglich sind.
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